附件：
恩平市政务机房统一运维服务项目方案
一、项目基本信息
（一）项目名称
恩平市政务机房统一运维服务项目
（二）项目目标
按照“集约高效、共享开放、安全可靠、按需服务、平稳过渡”的原则，组建一支稳定、专业的维护团队，承担“数字政府”政务机房硬件设备以及信息系统平台的专业化运维管理工作,提供统一运维响应和安全服务响应,制定运维服务标准规范，构建规范化、流程化、知识化、智能化、协同化的运维保障机制，保障政务信息系统平台的安全稳定可靠。
（三）项目周期
项目服务期为12个月。
（四）项目规模
覆盖区域为：江门恩平。
（五）总体投资
项目预算48.57万元。
二、信息化需求分析
（一）项目建设必要性
为加快推进我市电子政务集约化建设，适应信息共享的要求，实现电子政务信息基础设施统建共用，支撑政务业务协同和数据汇聚共享，全面整合和盘活现有政务机房资产，进一步提升现有政务机房的管理水平，承担“数字政府”政务机房集约化运维工作，确保政务系统安全可靠运行，保障迁移上云工作平稳有序过渡。由于全市政府部门的机房及系统众多、情况多样，因此依托专业技术运维团队的力量，开展政务机房统一运维服务工作是必要的。
（二）项目建设依据
[bookmark: _Hlk13815859]根据省政府《广东“数字政府”改革建设方案》（粤府〔2017〕133号）、《江门市“数字政府”综合改革试点方案》（粤改组发[2018]9号）和《江门市人民政府办公室关于印发江门市实施“政务上云”工作方案的通知》(江府办函[2018]177号)的要求，结合我市实际情况，为全面整合和盘活现有政务机房资产，进一步提升现有政务机房的管理水平，保障迁移上云工作平稳有序过渡，现提出我市政务机房统一运维服务的项目需求。
（三）服务需求
全面整合和盘活现有政务机房资产，进一步提升现有政务机房的管理水平，承担“数字政府”政务机房“软件、硬件、网络、动力环境、消防、机房撤并及集约化管理、安全防护、应急保障”等集约化运维工作，确保政务系统安全可靠运行，依托江门市统一安全的“江门政务云”平台，保障迁移上云工作平稳有序过渡。包含如下需求：
1.业务系统：对集中运维的两个政务机房（行政服务中心机房、科工商政务机房）的业务系统进行巡检和日常维护。
2.硬件设备：对2个政务中心机房的硬件设备进行台账管理和故障处理。
3.网络维护：对2个政务中心机房内网络线路进行日常监控、流量分析及故障处理配合，以及对政务机房进行通信保障。
4.动力环境：对2个政务中心机房内UPS设备、空调、环境监控设备进行日常监控、隐患排查及故障处理，以及对政务机房进行UPS设备和空调设备巡检。
[bookmark: _GoBack]5.机房撤并及集约化管理：进行机房集中化管理，集中运维至2个政务机房。
6.安全防护：定期检查2个政务中心机房的应用防火墙、流控、IPS等安全设备的运行状态，对终端、服务器进行安全扫描及补丁装载，及时处理安全隐患。
7.应急保障：在发生重大事件、防风抗灾等期间，迅速派出应急队伍，安排专业工程师到机房现场随时响应。
三、服务内容及服务清单
（一）运维内容
1.业务系统
系统巡检：
每周对政务中心机房的系统进行巡检，检查是否正常运行。
1 巡检数据的收集、统计和分析。
2 每月提交机房巡检统计记录。
3 制定机房的巡检制度、巡检表格、数据上报时间和要求。
4 按网络安全十三个不准进行对标巡检，及时发现问题并解决问题。
日常维护：
对政务机房内运维的4个业务系统进行定期隐患排查以及故障处理等，参与恩平政数局安排的政务上云和恩平市政府网站集约化平台相关的管理和维护工作。负责协调厂家进行系统升级和上线测试，负责提出系统的安全防护需求。建立自动化工单管理流程，通过电子工单进行维护派单，处理过程跟踪，以及对维护质量进行总结分析，对维护人员绩效进行考核评价。
	[bookmark: _Hlk96350090]序号
	系统名称

	1
	恩平市政务交流平台

	2
	恩平市电子公文交换系统

	3
	恩平市农村三资管理平台

	4
	信用恩平网



2.硬件设备
台账管理：
对政务中心机房的设备进行资产登记、系统录入、工单管理等。负责每月清查并更新台账。负责设备的新增上线和报废退出管理。硬件设备包括网络设备、安全设备、主机设备、存储设备等。
故障处理：
对机房内交换机、路由器、服务器、防火墙及存储等约60台设备进行硬件维修和输出运维分析报告等专业性维护。负责交换、数据、传输和关联业务的随工工作。保持设备、机房环境的清洁。负责MDF架的维护管理工作。
3.网络维护
对政务中心机房内网络线路进行日常监控、流量分析及故障处理配合。协调运营商做好施工随工管理工作。建立供应商的绩效评估方案，并定期对供应商进行绩效评估。应设立供应商管理文档，记录所有供应商的联系方式、服务承诺（SLA）、工作范围、针对设施的培训和认证情况等信息，进行通信保障。
4.动力环境
动力：
对政务中心机房内2台UPS设备进行日常监控、隐患排查及故障处理。每月对UPS系统进行巡查和基本测试，及时发现并记录故障或故障隐患，对于现场能够处理的故障现场解决，否则将故障上报。对UPS的内部电气参数进行测试，以判断UPS的性能是否恶化。因内部参数的恶化最终会导致UPS外部性能的恶化。对UPS系统的功能进行全面测试并记录，检查各项功能是否正常。对UPS系统的参数设置进行核对，修改不正确的参数设置，使UPS系统工作在最佳状态，发挥更有效的作用，同时延长使用寿命。每月对全市2个政务机房进行UPS设备巡检。
制冷：
每月对政务中心机房的2台空调和科工商机房3台精密空调进行日常监控、隐患排查及故障处理。服务项目包括：检查控制器程序菜单设置、压机、风机、加热器、冷凝器、制冷循环管路、过滤网、加湿器和供排水管路及电器系统等部份的运行情况。排除发现的故障,更换损坏的配件。调整控制器程序，调整系统运行压力，清洁空气过滤网、冷凝器、加湿器等设备。每月对全市2个政务机房进行空调设备巡检。
环境监控：
每周对2个政务机房的环境监控设备进行巡检等。
5.机房撤并
调研政务机房需要迁移的系统以及需要搬迁的设备，形成系统和设备清单，详细登记相关参数信息存档，制定机房搬迁计划和后续维护方案，准备迁入机房的环境、动力、服务器等需求并制定实施方案，做好机房撤并评估及工作计划。
6.安全防护
每月检查政务中心机房的应用防火墙、流控、IPS等安全设备的运行状态，对终端、服务器进行安全扫描及补丁装载，及时处理安全隐患。
7.应急保障
负责提供7×24小时专人应急服务热线，接到应急报障后，按照客户的安排，在发生重大事件、防风抗灾等期间，迅速派出应急队伍，安排专业工程师到机房现场随时响应。系统发生故障后,自报障时起算,驻点工程师15分钟内响应,根据实际情况,快速赶到现场进行维护。
（三）机制保障
1.工作制度
恩平市电子政务机房的安全和稳定直接影响到全市电子政务网络平台与政务网站、系统的正常运行，为进一步做好电子政务机房的信息化管理工作，根据江门市电子政务管理规范制度（详见下表），编制恩平市电子政务管理规范制度，提高精细化管理，建立健全和专业的运行维护体系。
	序号
	制度名称

	1
	《江门市电子政务机房管理制度》

	2
	《江门市电子政务机房网络安全人员管理制度》

	3
	《江门市电子政务机房设备维修与报废管理制度》

	4
	《江门市电子政务机房安全用电管理制度》

	5
	《江门市电子政务机房应急保障管理办法》

	6
	《江门市电子政务信息安全和保密责任制度》

	7
	《江门市电子政务机房维护技能教育培训管理制度》

	8
	《江门市电子政务机房故障分级和处理流程管理制度》


2.人员保障
为保障恩平政务网政务中心机房和各系统的稳定持续运行，运维服务提供商需成立恩平政务信息系统维护团队，安排三名人员长期驻点。该三人员在现场驻点，并接受使用单位的技术咨询，在现场对遇到的各项问题进行解决。实施人员的工作情况，接受恩平政数局的监督。
派驻人员要求：
（1）本科或本科以上学历，计算机、通信、软件工程、网络工程等相关专业；
（2）熟悉了解linux系统，精通SQL语句，熟悉Oracle\MySql等主流数据库，熟悉存储过程，具备一定的SQL开发能力优先（适应于软件维护工程师）； 
（3）熟练各种互联网基础应用的部署应用者优先，如DNS, HTTP, LVS,Keepalive, Tomcat, MySQL, Nagios, Zabbix等（适应于软件维护工程师）；
（4）熟悉理解网络协议，如：TCP/IP、MPLS VPN、BGP、OSPF、QoS、SSL VPN等技术原理（适应于网络维护工程师）；
（5）熟悉华为，思科及H3C等各大主流厂商网络产品（交换机、路由器、防火墙等）的配置和管理，能独立对设备进行安装、调试及故障排查（适应于网络维护工程师）；
（6）具备2年以上数据机房运维工作经验优先；
（7）具备快速定位故障原因能力及丰富的故障处理经验；
（8）良好的客户服务意识，善于团队协作，项目管理，主动思考，自我驱动力强。
主要工作内容包括：
（1）负责机房日常巡检，网络线路监控及流量分析；
（2）负责对业务系统及硬件设备进行定期隐患排查以及故障处理等维护工作；
（3）对重大问题协调相关技术厂家进行处理，并跟踪直至问题解决。
四、投资概算表及相关的取费依据
本项目预算48.57万元。
	序号
	预算口径分类
	运维项目
	运维服务内容
	运维服务内容描述
	作业时间要求
	工作量（人月）
	单价
（万元/人月）
	预算小计（万元）

	
	
	
	
	
	周期
	次数
	每次（分）
	每年（分）
	
	
	

	1
	业务系统
	系统巡检
	每月对2个政务中心机房的系统进行巡检，检查是否正常运行。
	1.巡检数据的收集，统计和分析。
2.每月提交机房巡检统计记录。
3.制定机房的巡检制度、巡检表格、数据上报时间和要求。
4.按网络安全十三个不准进行对标巡检，及时发现问题并解决问题。
	周
	1
	240
	12480
	1.73 
	1.5
	2.6 

	
	
	日常维护
	日常维护
	对约4个业务系统进行定期隐患排查以及故障处理等，参与恩平政数局安排的政务上云和恩平市政府网站集约化平台相关的管理和维护工作。负责协调厂家进行系统升级和上线测试，负责提出系统的安全防护需求。建立自动化工单管理流程，通过电子工单进行维护派单，处理过程跟踪，以及对维护质量进行总结分析，对维护人员绩效进行考核评价。
	日
	1
	240
	87600
	6.67 
	1.5
	10 

	2
	硬件设备
	硬件设备
	台账管理
	对政务中心机房的设备进行资产登记、系统录入、工单管理等。负责每月清查并更新台账。负责设备的新增上线和报废退出管理。硬件设备包括网络设备、安全设备、主机设备、存储设备等。
	月
	1
	240
	2880
	0.27 
	2.2
	0.60 

	
	
	
	故障处理
	对机房内交换机、路由器、服务器、防火墙及存储等约60台设备进行硬件维修和输出运维分析报告等专业性维护。负责交换、数据、传输和关联业务的随工工作。保持设备、机房环境的清洁。负责MDF架的维护管理工作。
	月
	3
	360
	12960
	1.87 
	1.5
	2.80 

	3
	网络维护
	网络维护
	网络维护
	对政务中心机房内网络线路进行日常监控、流量分析及故障处理配合。协调运营商做好施工随工管理工作。建立供应商的绩效评估方案，并定期对供应商进行绩效评估。应设立供应商管理文档，记录所有供应商的联系方式、服务承诺（SLA）、工作范围、针对设施的培训和认证情况等信息。对全101个政务机房进行通信保障。
	月
	5
	480
	28800
	7.33 
	1.5
	11 

	4
	动力环境
	动力环境
	动力
	对政务中心机房内2台UPS设备进行日常监控、隐患排查及故障处理。每月对UPS系统进行巡查和基本测试，及时发现并记录故障或故障隐患，对于现场能够处理的故障现场解决，否则将故障上报。对UPS的内部电气参数进行测试，以判断UPS的性能是否恶化。因内部参数的恶化最终会导致UPS外部性能的恶化。对UPS系统的功能进行全面测试并记录，检查各项功能是否正常。对UPS系统的参数设置进行核对，修改不正确的参数设置，使UPS系统工作在最佳状态，发挥更有效的作用，同时延长使用寿命。
	月
	5
	/
	/
	2台
	1.7
	3.4 

	
	
	
	
	每月对全市2个政务机房进行UPS设备巡检。
	月
	5
	120
	7200
	0.33 
	1.5
	0.5 

	
	
	
	制冷
	每季度对政务中心机房的5台空调进行日常监控、隐患排查及故障处理。服务项目包括：检查控制器程序菜单设置、压机、风机、加热器、冷凝器、制冷循环管路、过滤网、加湿器和供排水管路及电器系统等部份的运行情况。排除发现的故障,更换损坏的配件。调整控制器程序，调整系统运行压力，清洁空气过滤网、冷凝器、加湿器等设备。
	月
	5
	/
	/
	5台
	1.24
	6.2 

	
	
	
	
	每月对2个政务机房进行空调设备巡检。
	月
	5
	120
	7200
	2.03 
	1.5
	1 

	
	
	
	环境监控
	每月对2个政务机房的环境监控设备进行巡检等。
	月
	5
	120
	7200
	2.03 
	1.5
	1 

	5
	机房撤并
	机房撤并
	机房撤并
	调研政务机房需要迁移的系统以及需要搬迁的设备，形成系统和设备清单，详细登记相关参数信息存档，制定机房搬迁计划和后续维护方案，准备迁入机房的环境、动力、服务器等需求并制定实施方案，做好机房撤并评估及工作计划。
	年
	5
	4800
	24000
	1.78 
	1.5
	2.67 

	6
	安全防护
	安全防护
	安全防护
	每月检查政务中心机房的应用防火墙、流控、IPS等安全设备的运行状态，对终端、服务器进行安全扫描及补丁装载，及时处理安全隐患。
	月
	1
	960
	11520
	1.07 
	1.7
	1.80 

	7
	应急保障
	应急保障
	应急保障
	负责提供7×24小时专人应急服务热线，接到应急报障后，按照客户的安排，在发生重大事件、防风抗灾等期间，迅速派出应急队伍，安排专业工程师到机房现场随时响应。系统发生故障后,自报障时起算,驻点工程师15分钟内响应,根据实际情况,快速赶到现场进行维护。
	年
	12
	3000
	36000
	3.73 
	1.5
	5 

	合计
	48.57


五、实施周期要求
整个项目总体维护周期计划在2022年内完成。
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